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ASPECTOS GENERALES

A Contextualizacion
1 CARACTERISTICAS DEL CENTRO Y SU ENTORNO

Contexto sociocultural

El Instituto de Educacion Secundaria IES Murgi se encuentra situado en la zona norte de
El Ejido.

Esta zona tiene un nivel socio-econémico medio, teniendo en cuenta que la actividad
principal de este municipio es la agricultura intensiva mediante invernaderos.

Los Alumnoslas del ciclo formativo
Esta programacion va dirigida a un grupo de unos 25 a 35 alumnos de entre 15y 16
afnos edad. Son alumnos procedentes de este Instituto que han finalizado la ESO.

2 PROFESORADO
Para llevar a cabo su actividad docente, contamos con profesores y profesoras de
diferentes especialidades , entre los que se incluyen profesorado de orientacién, de ATAL.

B Organizacién del departamento de coordinacién didactica
COMPONENTES DEL DEPARTAMENTO

Computacion y robética 12 ESO (2 horas semanales)
Computacion y robdtica 22- 32 ESO (2 hora semanales)

TIC 42 E.S.O. (3 horas semanales)

TIC 12 Bachillerato (2 horas semanales)

Creacion digital 12 Bachillerato (2 horas semanales)
Programacién y computacién 22 Bachillerato (2 horas semanales)

C Justificacion legal

Esta programacion, toma como referencia a la ley organica 8/2013, de 9 de diciembre,
para la mejora de la calidad educativa (LOMCE) y la ley orgénica 3/2020, de 29 de diciembre,
de modificaciéon de la LOE (LOMLOE) y que modifican la ley orgdnica 2/2006 del 3 de mayo de
educacién (LOE) asi como la L.E.A, ley 17/2007 del 10 de diciembre de educacion de
Andalucia, y las disposiciones que las desarrollan en virtud de la competencia compartida en
materia de educacién entre nuestra comunidad y el estado, segun el real decreto 806/2006,
de 30 de junio.

Ha sido también de referencia obligada, el real decreto 243/2022, de 5 de abril, por el
gue se establecen la ordenacién y las ensefianzas minimas del bachillerato, donde ademas
de los saberes basicos, se definen las competencias claves a alcanzar por el alumnado a lo
largo bachillerato.

En el caso de la comunidad auténoma de Andalucia, tenemos que asumir como
referente temporal la instruccién 13/2022, de 23 de junio, de la direccién general de
ordenacién y evaluacién educativa, por la que se establecen aspectos de organizaciéon y
funcionamiento para los centros que impartan bachillerato para el curso 2022/2023.
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Por otra parte, en la legislacién anteriormente mencionada se recogen disposiciones
sobre orientaciones metodoldgicas, apoyo al profesorado para el desarrollo curricular,
materias optativas y horarios que, como no podia ser de otro modo, se han tenido en cuenta
en esta programacioén, usandolas como marco de referencia, pero adaptandolas al proyecto
educativo del centro y las caracteristicas del alumnado.

D Objetivos generales de la etapa

En el Bachillerato se contribuird a desarrollar en los alumnos y alumnas las
capacidades que les permitan:
a Ejercer la ciudadania democréatica, desde una perspectiva global, y adquirir una
conciencia civica responsable, inspirada por los valores de la Constitucion Espafola asi
como por los derechos humanos, que fomente la corresponsabilidad en la construccion de
una sociedad justa y equitativa.
b Consolidar una madurez personal y social que les permita actuar de forma responsable
y autonoma y desarrollar su espiritu critico. Prever y resolver pacificamente los conflictos
personales, familiares y sociales.
¢ Fomentar la igualdad efectiva de derechos y oportunidades entre hombres y mujeres,
analizar y valorar criticamente las desigualdades y discriminaciones existentes, y en
particular la violencia contra la mujer e impulsar la igualdad real y la no discriminacién
de las personas por cualquier condicién o circunstancia personal o social, con atencién
especial a las personas con discapacidad.
d Afianzar los habitos de lectura, estudio y disciplina, como condiciones necesarias para
el eficaz aprovechamiento del aprendizaje, y como medio de desarrollo personal.
e Dominar, tanto en su expresién oral como escrita, la lengua castellana.
f Expresarse con fluidez y correccién en una o mas lenguas extranjeras.
g Utilizar con solvencia y responsabilidad las tecnologias de la informacién y la

comunicacién.

h Conocer y valorar criticamente las realidades del mundo contemporaneo, sus
antecedentes histéricos y los principales factores de su evolucién. Participar de forma
solidaria en el desarrollo y mejora de su entorno social.
i Acceder a los conocimientos cientificos y tecnolégicos fundamentales y dominar las
habilidades bdasicas propias de la modalidad elegida.
j Comprender los elementos y procedimientos fundamentales de la investigacién y de los
métodos cientificos. Conocer y valorar de forma critica la contribucién de la ciencia y la
tecnologia en el cambio de las condiciones de vida, asi como afianzar la sensibilidad y el
respeto hacia el medio ambiente.
k Afianzar el espiritu emprendedor con actitudes de creatividad, flexibilidad, iniciativa,
trabajo en equipo, confianza en uno mismo y sentido critico.
| Desarrollar la sensibilidad artistica y literaria, asi como el criterio estético, como fuentes
de formacién y enriquecimiento cultural.
m Utilizar la educacién fisica y el deporte para favorecer el desarrollo personal y social.
n Afianzar actitudes de respeto y prevenciéon en el dambito de la seguridad vial.
Ademas el Bachillerato en Andalucia contribuird a desarrollar en el alumnado las
capacidades que le permitan:
a Profundizar en el conocimiento y el aprecio de las peculiaridades de la modalidad
lingUistica andaluza en todas sus variedades.
b Profundizar en el conocimiento y el aprecio de los elementos especificos de la historia
y la cultura andaluza, asi como su medio fisico y natural y otros hechos diferenciadores de
nuestra Comunidad para que sea valorada y respetada como patrimonio propio y en el
marco de la cultura espafiola y universal.

E Presentacién de la materia

La finalidad de la materia es permitir que los alumnos y alumnas aprendan a idear,
planificar, disefiar y crear productos digitales desde la perspectiva de las ciencias de la
computacioén, desarrollando la creatividad y una serie de capacidades cognitivas integradas
en el denominado pensamiento computacional, como los factores diferenciadores de la
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innovacidon en nuestra sociedad.

La computacién es la disciplina dedicada al estudio, disefio y construccién de programas
y sistemas informaticos, sus principios y practicas, aplicaciones y el impacto que estas
tienen en nuestra sociedad. Se trata de una materia con un cuerpo de conocimiento bien
establecido, que incluye un marco de trabajo centrado en la resoluciéon de problemas y en la
creacién de conocimiento.

El término pensamiento computacional se utiliza para referirse a una serie de
capacidades cognitivas que permiten, con la ayuda de un ordenador, formular problemas,
analizar informacién, modelar y automatizar soluciones, evaluarlas y generalizarlas. Se
trata de un proceso basado en la creatividad, la capacidad de abstraccion y el pensamiento
l6gico y critico que nos ensefa a razonar sobre sistemas y a resolver problemas.

La creatividad digital alude a la capacidad de crear productos innovadores, en los que
se alna la estética audiovisual interactiva y el procesamiento basado en algoritmos de
Inteligencia Artificial, Ciencia de datos y Simulaciones. En un mundo en constante evolucién
y creciente conectividad, la creatividad digital genera nuevas formas de relacionarnos con
nuestro entorno, mediante interfaces amigables e imaginativas que nos sumergen en
innovadoras y atractivas experiencias de usuario.

En la actualidad, la computacién es el motor innovador de la sociedad del conocimiento,
y se sitla en el nucleo del denominado sector de actividad cuaternario, relacionado con la
informacién. El impacto de la computaciéon es inmenso en todas las areas de conocimiento,
siendo el comiUn denominador la transformacién y automatizacién de procesos y sistemas,
asi como la innovaciéon y mejora de los mismos. Por otro lado, estas tecnologias plantean
cuestiones relacionadas con la seguridad, la privacidad, la legalidad o la ética, que
constituyen auténticos desafios de nuestro tiempo.

La ensefianza de la materia Creacion Digital y Pensamiento Computacional debe
familiarizar al alumnado con los principios de construccién de los sistemas de computacion
y sus aplicaciones en todas las ramas de conocimiento STEAM (Science, Technology,
Engineering, Arts and Maths). También, debe promover en el alumnado vocaciones en este
ambito y dotar al alumnado de herramientas que les permitan resolver problemas complejos.
Hay que sefialar, ademds, que aprender computacién permite conceptualizar y comprender
mejor los sistemas digitales, transferir conocimientos entre ellos, y desarrollar una intuicién
sobre su funcionamiento que permite hacer un uso mas productivo de los mismos.

El disefio de esta materia se ha realizado teniendo en cuenta la necesidad de
complementar la materia Tecnologias de la Informacién y la Comunicacién |, que esta
orientada a ensefar el manejo de herramientas informaticas.

F Elementos transversales

La materia Creacién Digital y Pensamiento Computacional tiene un ambito de aplicacién
multidisciplinar, de forma que los elementos transversales del curriculo se pueden integrar
como objetos de los sistemas a desarrollar. En el aula se debe, prioritariamente, promover
modelos de utilidad social y desarrollo sostenible; fomentar la igualdad real y efectiva de
géneros; incentivar una utilizacién critica, responsable, segura y autocontrolada en el uso de
las tecnologias informaticas y de las comunicaciones; crear un clima de respeto, convivencia
y tolerancia en el uso de medios de comunicacién electrénicos, prestando especial
atenciéon a cualquier forma de acoso, rechazo o violencia; minimizar el riesgo de brecha
digital; y procurar la utilizacion de herramientas de software libre.

G Contribucién a la adquisicién de las competencias claves

En el aula, se profundizard en la competencia en comunicacién linglistica (CCL)
mediante la interaccidn respetuosa con otros interlocutores en el trabajo en equipo, las
presentaciones en publico de sus creaciones y propuestas, la lectura de textos en multiples
modalidades, formatos y soportes y la redaccién de documentacién acerca de los proyectos.

La competencia matematica y competencias béasicas en ciencia y tecnologia (CMCT) se
trabajaran aplicando herramientas de razonamiento matematico y métodos propios de la
racionalidad cientifica al disefio, implementacidn y prueba de las creaciones digitales.
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Es evidente la contribucién de esta materia al desarrollo de la competencia digital (CD),
a través del manejo de multiples aplicaciones software, como herramientas de simulacién y
entornos de programacion. Se fomentara, ademas, el uso creativo, critico y seguro de las
tecnologias de la informacién y la comunicacion.

La naturaleza de la disciplina promueve que el alumnado se habitiue a un proceso
constante de investigacién y evaluacién de herramientas y recursos. Esto le ensefa a
resolver problemas complejos con los que no esta familiarizado, desarrollando asi la habilidad
para iniciar, organizar y persistir en el aprendizaje y, por tanto, a trabajar la competencia de
aprender a aprender (CAA).

La materia contribuye también a profundizar en las competencias sociales y civicas
(CSQC), ya que desarrolla la capacidad para analizar, simular e interpretar fendmenos sociales
a través de tecnologias informaticas, y entender el impacto de estas en nuestra sociedad.
Ademads, aprenderan a trabajar en equipo de forma auténoma y en colaboracién continua con
sus compafneros y companeras, construyendo y compartiendo el conocimiento, y llegando a
acuerdos sobre las responsabilidades de cada uno.

La identificacién de un problema para buscar soluciones de forma creativa, la
planificacién y la organizacién del trabajo hasta llegar a crear un producto que lo resuelva y
la evaluacion posterior de los resultados son procesos que fomentan en el alumnado el
sentido de iniciativa y espiritu emprendedor (SIEP). Desarrollar esta habilidad permite
transformar ideas en acciones y reconocer oportunidades existentes para la actividad
personal y social. Por dltimo, esta materia profundiza en la adquisicién de la competencia
en conciencia y expresiones culturales (CEC), desarrollando la capacidad estética y
creadora, materializandola en productos digitales y expresiones artisticas, utilizando el
aprendizaje como medio de comunicacién y expresidn personal.

H Recomendaciones de metodologia didactica y estrategias metodolégicas

La metodoldgica serd fundamentalmente practica. Por tanto, su desarrollo habitual
consistira en la realizacién de actividades con distintos programas o lenguajes informaticos.
No obstante, también hay temas que habran de explicarse de manera tedrica recomendando
a los alumnos/as tomar apuntes o a descargar los apuntes dados por el profesor y explicado
posteriormente.

Los aspectos practicos se impartiran de la siguiente manera:

Una descripciéon de los pasos a seguir con el ordenador para realizar la actividad
propuesta. A medida que avance el curso se intentard que sea el propio alumnado el que
vaya descubriendo los pasos que ha de dar, recurriendo para ello a las utilidades de ayuda
de los programas y a Internet. Posteriormente se pasard a comprobar que el alumnado es
capaz de llevar a cabo la tarea propuesta. Por tanto, se realizard un seguimiento diario y
personal de las actividades practicas.

Conforme se avance en la materia se irdn proponiendo préacticas que requieran mas
tiempo y trabajo auténomo por parte del alumnado.

I Procedimientos, técnicas e instrumentos de evaluacion y criterios de calificacion

La evaluacién deberd entenderse como un proceso sistematico y continuo formando
parte del proceso evaluador las diferentes técnicas:

-Registro diario y observacién del alumno y su trabajo

-Revisidn y correccién, en su caso, de los ejercicios practicos propuestos en cada
unidad.

-La realizacidn de pruebas objetivas y/o tedricas-practicas en papel u ordenador.

Todo esto, junto con otros elementos de observaciéon permitirdn determinar si se han



Creacién Digital y Pensamiento Computacional
conseguido los objetivos perseguidos y alcanzadas las competencias clave.

Las pruebas objetivas en papel o en el ordenador se ajustaran al siguiente modelo
general: preguntas tedricas y/o preguntas tipo test y/o ejercicios practicos. En cuanto a las
pruebas en ordenador, el alumnado debera reflejar el grado de asimilacién de la herramienta
informatica y consistira en la realizacién de un ejercicio practico parecido a los realizados en
clase. Se puede realizar una prueba por cada unidad didactica.

Como instrumentos de evaluacién utilizaremos el registro del alumnado, la valoracién
de los ejercicios practicos (ejercicios, trabajos, producciones del alumnado) y valoraciéon de
las pruebas objetivas.

Criterios de Calificacion

CRITERIOS DE CALIFICACION: El peso que, en la evaluacién del alumnado, tendrén los
distintos tipos de instrumentos de evaluacién sera el siguiente:

- Instrumentos de evaluacion continua:

v Proyectos, practicas, trabajos y ejercicios -------------=---m-emee- (30%)
- Instrumentos de evaluaciéon programada:
v Pruebas practicas, tedricas 0 mixtas ----------=-===-mmmmmmmmcmrmeneen (70%)

Sera condicién necesaria para una calificacién positiva en cada evaluaciéon y para el
mantenimiento del caracter de continua en la evaluacién final:

-La asistencia regular a clase.

-La aportacién del material necesario a clase.

-La atencidn, participacidn, interés y correccién en clase.

-La realizacién de las actividades diarias.

-Realizacién de las pruebas objetivas.

-La entrega correcta y en plazo de los trabajos,ejercicios y/o producciones digitales
propuestas. Ademas, en este caso también se tendran en cuenta los siguientes aspectos si
proceden:

* Contenido ajustado a lo que se pide.

* Originalidad y no copias literales.

* Ortografia correcta.

* Buena redaccién.

La calificaciéon tendrd una nota numérica que se obtendrd a partir de la valoracién del
trabajo diario (ejercicios, producciones, etc) y la valoracién de las pruebas objetivas (en papel
u ordenador).

Para calcular la calificacién obtenida en el apartado trabajos se realizara la media de las
calificaciones obtenidas en cada uno de ellos. De igual manera se procedera con las pruebas
objetivas.

Para aprobar la materia serd necesario obtener una calificacién igual o mayor a 5 en
cada una de las evaluaciones parciales (trimestres).

Las competencias serdan evaluadas a partir de las tareas realizadas, utilizando
diferentes fuentes de informacién (trabajos del alumnado, examenes,
observaciones en el aula, entrevistas, etc.), y aplicando los criterios de evaluacién
vinculados a ellas.

Calificacion Trimestral
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La calificacién trimestral se ajustard al nivel de consecucién de cada uno de los criterios
de evaluacién que estén presentes en ese periodo, sera por lo tanto la media aritmética de la
calificacién de cada uno de los criterios de evaluacidn hasta ese momento. La calificacién
minima para superar la evaluacién trimestral sera de un 5 sobre 10.

Calificacion Ordinaria.

La calificacién final se ajustara al nivel de consecuciéon de cada uno de los criterios de
evaluacion, sera por lo tanto la media aritmética de la calificacién de cada uno de los
criterios de evaluacion.

Una vez valorados los distintos criterios obtendremos el grado de adquisicién de las
competencias clave, que estan vinculadas directamente con ellos, y por lo tanto una nota
numeérica. La calificacién minima para superar la evaluacién ordinaria sera de un 5 sobre 10.

Una vez realizada la evaluacién ordinaria, aquellos alumnos que no la superen deberan
realizar las actividades propuestas para la adquisicion de los criterios de evaluacién no
superados. El profesor de la materia emitird un informe con ese fin.

Calificacion Extraordinaria.

La calificacidon extraordinaria se ajustarad al nivel de consecuciéon de cada uno de los
criterios de evaluacion no superados en la evaluacion ordinaria, sera por lo tanto la media
aritmética de la calificacidon de cada uno de los criterios de evaluacién. La calificacion minima
para superar la evaluacién extraordinaria sera de un 5 sobre 10.

Una vez valorados los distintos criterios obtendremos el grado de adquisicién de las
competencias clave , que estdn vinculadas directamente con ellos, y por lo tanto una nota
numeérica entre 1y 3

Recuperacion

La recuperacion, puede ser necesaria cuando el alumnado no haya alcanzado el nivel
minimo propuesto en los objetivos. Se realizara de manera similar al resto de la evaluacion,
se le plantearan al alumnado un conjunto de actividades de recuperacién y en su caso,
alguna prueba escrita para valorar si el alumnado ha alcanzado esos objetivos minimos
después de la correccion de las actividades propuestas por el/la profesor/a dedicando
ademas algunas clases al repaso de las unidades no superadas.

El alumnado que suspenda el curso debera presentarse a la prueba extraordinaria , la
cual supondra el 100% de la calificacion. Se evaluara la totalidad del contenido de la
programacion de la materia. El Centro fijara las fechas para la realizaciéon de dicha prueba.

Las fechas de todas las pruebas y de la entrega de trabajos de establece a través de la
plataforma Moodle.

J Medidas de atencién a la diversidad
Después de la realizacién y anélisis de la evaluacién inicial se pondran en marcha las
siguientes medidas en funcién del alumnado:

- Organizacioén flexible de espacios, tiempos y recursos. Se intentara, en la medida de lo
posible y dadas las circunstancias, organizar al alumnado de manera que se puedan ayudar
unos a otros. Se realizara la correccién individual de las practicas propuestas. Cuando dicha
correccién no sea posible se realizard la correccidon grupal para que todo el alumnado acceda
a la misma.

- Adecuacién de las programaciones didacticas. En funcién del tipo de alumnado, la
secuenciacidon de las unidades didacticas se podra modificar, dedicando posiblemente mas
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tiempo a las unidades didacticas con mas ejercicios practicos que son las que presentan en
general mayor dificultad al alumnado.

- Actividades de refuerzo. Si existen alumnos/as con posibles dificultades de
aprendizaje, se insistira basicamente en los contenidos minimos y se le plantearan
actividades de refuerzo que llevardn una correccién individualizada de las mismas.

- Actividades de profundizacién. Si se apreciara la existencia de algln alumno/a con un
ritmo de aprendizaje mdas acelerado, se procurara plantearles un ndmero adicional de
ejercicios practicos, con una dificultad mas elevada que permita desarrollar su capacidad de
investigaciéon y razonamiento.

K Actividades complementarias y extraescolares
Asistencia a las actividades que se organicen en el departamento o bien en otros
departamentos asociados con la materia.

L Indicadores de logro e informacién para la memoria de autoevaluacion

ELEMENTOS Y RELACIONES CURRICULARES
CREACION DIGITAL Y PENSAMIENTO COMPUTACIONAL - 1° DE BACHILLERATO

A Elementos curriculares

1 Objetivos de materia

Cdédigo | Objetivos

1 |Comprender el impacto que las ciencias de la computacién tienen en nuestra sociedad, sus
aplicaciones y capacidad de transformacién, beneficios, riesgos y cuestiones éticas, legales
o de privacidad derivadas de su uso.

2 Desarrollar el pensamiento computacional, aprendiendo a resolver problemas con la ayuda
de un ordenador, a saber formularlos, a analizar informacién, modelar y automatizar
soluciones algoritmicas, y

a evaluarlas y generalizarlas.

3 Cultivar la creatividad algoritmica y computacional y la interdisciplinariedad, con vistas a
gue el alumnado entienda cdmo se procesan distintos tipos de datos multimedia, siendo
capaces de concebir productos innovadores.

4 |Convertirse en ciudadanos con un alto nivel de alfabetizacién digital, que

entiendan las bases algoritmicas de la sociedad digital altamente tecnificada en Ila

que vivimos inmersos.

5 Realizar proyectos de construccion de software que cubran el ciclo de vida de desarrollo y
se enmarqguen preferentemente dentro del ambito audiovisual, como forma de expresién
personal y artistica.

6 Producir programas informaticos plenamente funcionales, utilizando las principales
estructuras de un lenguaje de programacién, describiendo cémo los programas
implementan algoritmos y evaluando su correccién.

7 Emplear software especifico para simulacién de procesos aplicados a distintas areas de
conocimiento (Ciencias, Arte y Humanidades), en base a datos de diferente tipo y
naturaleza.

8 |Aplicar los principios de la Inteligencia Artificial en la creacién de un agente inteligente,
tanto para el andlisis de datos como para la generacién de productos, basado en técnicas
de aprendizaje automatico.

9 Ser conscientes de las implicaciones en la cesién del uso de los datos y criticos con la
opacidad y sesgo inherentes a aplicaciones basadas en las Ciencias de datos, la Simulacién
y la Inteligencia Artificial.

10 |Entender el hacking ético como un conjunto de técnicas encaminadas a mejorar la seguridad
de los sistemas informaticos y aplicarlas segin sus fundamentos en base a las buenas
practicas establecidas.
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11

Integrarse en un equipo de trabajo, colaborando y comunicdndose de forma adecuada para
conseguir un objetivo comun, fomentando habilidades como la capacidad de resolucién de
conflictos y de llegar a acuerdos.

2 Contenidos

Contenidos
Bloque 1. Programacion grafica multimedia
N° item | item

1 Medida de la informacién. Conocer las estructuras bdsicas empleadas en la creacién de
programas informéticos.

2 Fundamentos de programacién. Conceptos de instruccién y secuenciacién, algoritmo vs.
cédigo. Estructuras de control selectivas e iterativas (finitas e infinitas). Funciones.
Introduccién al uso de funciones gréficas (punto, linea, tridngulo, cuadrado, rectangulo,
circulo, elipse, sectores y arcos).

3 Desarrollo del arte grafico, animaciones y aplicaciones graficas con Processing

4 Disefio digital generativo (basado en algoritmos). Eventos (ratén y teclado). Operaciones en
el espacio (translaciones, escalados, rotaciones, etc.). Disefio de patrones. Aplicacién de
filtros. Procesamiento de imagenes pixel a pixel. Monocromatica, Invertida, Binarizada,
Posterizada, Pixelada, Puntillismo animado (contagio dinamico de los colores vecinos).
Mezcla de imagenes. Utilizando Processing

Bloque 2. Ciencia de datos, Simulacién e Inteligencia Artificial
N° item | item

1 |Ciencias de datos y simulaciones.

2 Big data. Caracteristicas. Volumen de datos. Visualizacién, transporte y almacenaje de
los datos. Recogida, andlisis y generacién de datos. Simulacién de fenémenos naturales y
sociales. Descripcién del modelo. Identificacién de agentes. Implementacién del modelo
mediante un software especifico, o mediante programacion.

3 Inteligencia Artificial.

4 Definicién. Historia. El test de Turing. Aplicaciones. Impacto. Etica y
responsabilidad social (transparencia y discriminacién algoritmica). Beneficios y
posibles riesgos.

5 Agentes inteligentes simples.

6 Andlisis y clasificacién supervisada basada en técnicas de aprendizaje automatico:
reconocimiento de habla; reconocimiento de imagenes; y reconocimiento de texto.

7 |Generacién de imdagenes y/o musica basado en técnicas de aprendizaje automatico:

mezcla inteligente de dos imdgenes; generacién de musica; traduccién y realidad
aumentada.

Bloque 3. Ciberseguridad

N° item | item

1 Fundamentos de Ciberseguridad.

2 Introduccién a la criptografia. Concepto de criptografia, criptologia, criptoanalisis y
criptosistema. Elementos de un criptosistema. Cifrado CESAR. Cifrado fisico. Criptografia
avanzada. Esteganografia Estegoanalisis. Cifrado de clave simétrica y asimétrica.
Diferencia entre hacking y hacking ético. Fases. Tipos de hackers. Técnicas de blsqueda
de informacién: Information gathering. Escaneo: pruebas de PenTesting. Vulnerabilidades
en sistemas. Andlisis forense. Repercusiones legales. Ciberdelitos.

3 | Cifrado CESAR. Cifrado fisico. Criptografia avanzada. Esteganografia Estegoanalisis.
Cifrado de clave simétrica y asimétrica.

4 Diferencia entre hacking y hacking ético. Fases. Tipos de hackers. Técnicas de

blsqueda de informacién: Information gathering. Escaneo: pruebas de PenTesting.
Vulnerabilidades en sistemas. Analisis forense. Repercusiones legales. Ciberdelitos.

B Relaciones curriculares
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Criterio de evaluacidén: 1.1. Conocer las estructuras basicas empleadas en la creacién de programas
informaticos.

Competencias clave

CCL: Competencia en comunicacién linguistica

CMCT: Competencia matematica y competencias bdsicas en ciencia y tecnologia
CD: Competencia digital

CAA: Aprender a aprender

Criterio de evaluacidén: 1.2. Construir programas informaticos aplicados al procesamiento de datos
multimedia.

Competencias clave

CCL: Competencia en comunicacién linglistica

CMCT: Competencia matematica y competencias bdsicas en ciencia y tecnologia
CD: Competencia digital

CAA: Aprender a aprender

CEC: Conciencia y expresiones culturales

Criterio de evaluacién: 1.3. Desarrollar la creatividad computacional y el espiritu emprendedor.
Competencias clave
CCL: Competencia en comunicacién linguistica
CMCT: Competencia matematica y competencias bdsicas en ciencia y tecnologia
CD: Competencia digital
CAA: Aprender a aprender
CSYC: Competencias sociales y civicas
SIEP: Sentido de iniciativa y espiritu emprendedor
CEC: Conciencia y expresiones culturales

Criterio de evaluacidn: 1.4. Trabajar en equipo en el proyecto de construccion de una aplicacion
multimedia sencilla, colaborando y comunicandose de forma adecuada.

Competencias clave
CCL: Competencia en comunicacién linglistica
CD: Competencia digital
CAA: Aprender a aprender
CSYC: Competencias sociales y civicas
SIEP: Sentido de iniciativa y espiritu emprendedor

Criterio de evaluacion: 2.1. Conocer los aspectos fundamentales de la Ciencia de datos.

Competencias clave

Competencias clave

CCL: Competencia en comunicacién linguistica

CMCT: Competencia matematica y competencias bdsicas en ciencia y tecnologia
CD: Competencia digital

CAA: Aprender a aprender

Criterio de evaluacidn: 2.2. Utilizar una variedad de datos para simular fenémenos naturales y sociales.

Competencias clave
CCL: Competencia en comunicacién linglistica
CMCT: Competencia matematica y competencias bdsicas en ciencia y tecnologia
CD: Competencia digital
CAA: Aprender a aprender
CSYC: Competencias sociales y civicas
SIEP: Sentido de iniciativa y espiritu emprendedor

Criterio de evaluacién: 2.3. Comprender los principios basicos de funcionamiento de la Inteligencia
Artificial y su impacto en nuestra sociedad.
Competencias clave
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CCL: Competencia en comunicacién linguistica

CMCT: Competencia matematica y competencias basicas en ciencia y tecnologia
CD: Competencia digital

CAA: Aprender a aprender

CSYC: Competencias sociales y civicas

SIEP: Sentido de iniciativa y espiritu emprendedor

Criterio de evaluacion: 2.4. Ser capaz de construir un agente inteligente que emplee técnicas de
aprendizaje automatico.

Competencias clave
CCL: Competencia en comunicacién linguistica
CMCT: Competencia matematica y competencias bdsicas en ciencia y tecnologia
CD: Competencia digital
CAA: Aprender a aprender
CSYC: Competencias sociales y civicas
SIEP: Sentido de iniciativa y espiritu emprendedor
CEC: Conciencia y expresiones culturales

Criterio de evaluacién: 3.1. Conocer los fundamentos de seguridad de los sistemas informaticos.
Competencias clave
CCL: Competencia en comunicacién linguistica
CMCT: Competencia matematica y competencias basicas en ciencia y tecnologia
CD: Competencia digital
CAA: Aprender a aprender

Criterio de evaluacidn: 3.2. Aplicar distintas técnicas para analizar sistemas.
Competencias clave
CMCT: Competencia matematica y competencias basicas en ciencia y tecnologia
CD: Competencia digital
CAA: Aprender a aprender
CSYC: Competencias sociales y civicas
SIEP: Sentido de iniciativa y espiritu emprendedor

Criterio de evaluacidén: 3.3. Documentar los resultados de los analisis.
Competencias clave
CCL: Competencia en comunicacién linguistica
CMCT: Competencia matematica y competencias bésicas en ciencia y tecnologia
CD: Competencia digital
CEC: Conciencia y expresiones culturales

C Ponderaciones de los criterios

NP° Criterio Denominacién Ponderacion %

CDyPC.1 Conocer las estructuras basicas empleadas en la creacién 9
de programas informaticos.

CDyPC.2 Construir programas informaticos aplicados al 9
procesamiento de datos multimedia.

CDyPC.3 Desarrollar la creatividad computacional y el espiritu 9
emprendedor.

CDyPC.3 Documentar los resultados de los analisis. 9

CDyPC.2 Aplicar distintas técnicas para analizar sistemas. 9

CDyPC.4 Trabajar en equipo en el proyecto de construccién de una 9
aplicacién multimedia sencilla, colaborando y
comunicdndose de forma adecuada.

CDyPC.1 Conocer los aspectos fundamentales de la Ciencia de datos. 9

CDyPC.4 Ser capaz de construir un agente inteligente que emplee 9
técnicas de aprendizaje automatico.
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CDyPC.2 Utilizar una variedad de datos para simular fenémenos 9
naturales y sociales.
CDyPC.3 Comprender los principios basicos de funcionamiento de la 9

Inteligencia Artificial y su impacto en nuestra sociedad.

CDyPC.1 Conocer los fundamentos de seguridad de los sistemas 9
informaticos.

D Unidades didacticas: secuenciaciéon y temporizaciéon

Unidades didacticas
Numero |Titulo Temporizacion
1 Medida de la informacion. Conversiones Trimestre 1
Numero Temporizacion
2 Fundamentos de programacién Trimestre 1
Nimero |Titulo Temporizacion
3 Processing Trimestre 1
Nimero |Titulo Temporizacién
4 Big Data Trimestre 2
Numero |Titulo Temporizacién
5 Simulacién Trimestre 2
Nimero |Titulo Temporizacion
6 Inteligencia artificial Trimestre 3
Numero | Titulo Temporizacion
6 Fundamentos de Ciberseguridad. Trimestre 3

E Precisiones sobre los niveles competenciales
Sin especificar

F Metodologia

La metodolégica sera fundamentalmente practica. Por tanto, su desarrollo habitual
consistira en la realizacién de actividades con distintos programas informaticos. No obstante,
también hay temas que habran de explicarse de manera tedrica recomendando a los
alumnos/as leer apuntes dados de dichas explicaciones.

Los aspectos practicos se impartirdn de la siguiente manera:

Una descripciéon de los pasos a seguir con el ordenador para realizar la actividad
propuesta. A medida que avance el curso se intentara que sea el propio alumnado el que
vaya descubriendo los pasos que ha de dar recurriendo para ello a las utilidades de ayuda de
los programas y a internet. Posteriormente se pasara a comprobar que el alumnado es capaz
de llevar a cabo la tarea propuesta. Por tanto, se realizara un seguimiento diario y personal
de las actividades practicas.

Conforme se avance en la materia se irdan proponiendo practicas que requieran mas
tiempo y trabajo auténomo por parte del alumnado.

G Materiales y recursos didacticos
* Ordenadores,
* proyector,
* enlaces de interés,
* herramientas digitales,
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* materiales elaborados por la profesora,
* aula virtual: Moodle

H Precisiones sobre la evaluacion

Para evaluar los trabajos, producciones digitales, ejercicios, etc. se tendran en cuenta los
siguientes aspectos si proceden:
+ Entrega en el plazo establecido.
¢ Presentacion correcta y respondiendo a las indicaciones dadas. Contenido ajustado a
lo que se pide.
» Originalidad y no copias literales, bien de otro compafero o de internet.
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